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Introduction

Les établissements de santé restent la principale 

cible des cybercriminels

En 2023, les gangs spécialisés dans les rançongiciels (ransomware) ont ciblé de 

nombreux secteurs.

Mais les établissements de santé sont privilégiés pour deux raisons : leur niveau de 

sécurité est assez faible et ils détiennent des données personnelles facilement 

revendables. Sur le darknet, un seul dossier médical se revend entre 50 et 250 euros.

Les attaques de ransomware contre les hôpitaux et les établissements de santé ont 

bondi en 2023 (177 incidents), doublant presque par rapport à 2022 (89 incidents).
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Les Chiffres
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Plan

1) Les conséquences

2) Les réactions à adopter (dans l’urgence, la 

rançon)

3) La réparation (grâce aux sauvegardes) et la 

prévention

4) Les mots de passe, les clés USB

A – Que faire face à une Cyberattaque

1) Les ransomwares

2) L’usurpation d’identité

3) L’hameçonnage

4) Les réseaux Wifi

5) Le télétravail

6) Le téléphone portable

B - Les différentes menaces
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1ère PARTIE :

Que faire face à une Cyberattaque ?
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COMMENT EVITER CELA ?!...
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UN RANSOMWARE, C’EST QUOI ? 

3. 2. Les conséquences
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UN RANSOMWARE, C’EST QUOI ? 

3. 2. Les conséquences

1Règlement général sur la protection des données
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CYBERATTAQUE : COMMENT REAGIR ?

Les premiers 

gestes peuvent être 

DÉCISIFS

Dans l’urgence
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CYBERATTAQUE : COMMENT REAGIR ?

Alerter immédiatement 

votre support informatique

Déconnecter les 

sauvegardes

Déconnecter les éléments 

infectés du réseau et 

couper les connexions 

sans fil.

Mode opératoire

1000€

Lien

Ransom note Couper les connexions 

entrantes et sortantes de 

l’internet 

Éviter d’éteindre les 

machines infectées, les 

mettre plutôt en veille

● Laisser les machines en l’état (éteintes ou en veille) 

● Identifier tous les appareils chiffrés/infectés

1

2

3

4

5
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CYBERATTAQUE : COMMENT REAGIR ?

Payer la rançon revient à s’exposer à 

de nombreux risques

RISQUES

Il est fortement 

recommandé de ne pas

payer la rançon.
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CYBERATTAQUE : COMMENT REPARER ?

2Deux supports

3 Trois 

sauvegardes

1 Un endroit 

différent

L’arme fatale :

LA SAUVEGARDE
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Sécurisées

Sur différents supports

Dans des endroits différents 

et éloignés

Chiffrées

Testées régulièrement 

Vérifier les clauses du contrat

Régulières

L’arme fatale :

LA SAUVEGARDE

CYBERATTAQUE : COMMENT REPARER ?
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LA PREVENTION

Le risque zéro 

n’existe pas, c’est 

pourquoi la

PRÉVENTION est 

primordiale.
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LA PREVENTION
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LA PREVENTION

5 conseils pour identifier les e-mails frauduleux

1. Le message vient du domaine public

Aucune organisation légitime n’enverra d’e-mails en utilisant un domaine public comme les e-mails se terminant par @gmail.com.

2. Le nom d’affichage peut être faux

Beaucoup d’entre nous ne regardent jamais l’adresse e-mail d’où provient un message. Lorsque les escrocs créent une fausse 

adresse e-mail, ils sélectionnent un nom d’affichage, qui n’a pas du tout à se rapporter à l’adresse e-mail.

Par exemple : PayPal@abc.com

3. Noms de domaine mal orthographiés

Il existe de nombreuses façons de créer des adresses qui ne peuvent pas être distinguées de celles qui sont usurpées.

Exemple : au lieu de m , il y a un rn dans le domaine de l’arnaque

4. Les e-mails urgents ou alléchant sont une menace

Si vous recevez un e-mail avec une ligne d’objet qui invoque un sentiment d’urgence ou qui est trop beau pour être vrai. 

IL FAUT SE MÉFIER!!!

5. Vérifiez avant de cliquer sur les pièces jointes ou un lien

Ne cliquez jamais sur des pièces jointes que vous ne vous attendez pas à recevoir ou dont vous n’avez aucune idée. Essayez d’abord 

d’analyser les détails de l’e-mail comme l’adresse e-mail, le nom de domaine, les erreurs grammaticales dans le corps de l’e-mail.

Pour les liens, placez votre souris sans cliquer sur le lien.



17

Les mots de passe

1. Un bon mot de passe, c’est un minimum de 12 caractères, en 

alternant des majuscules, des minuscules, des chiffres, des 

caractères spéciaux.

2. Il ne dit rien sur vous.

3. Un compte, un mot de passe

4. On ne l’écrit pas (post-it, messagerie, fichier texte…)

5. On active la double authentification si le service le propose

6. Quand il y a une alerte ou un doute, on le change immédiatement.
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Les mots de passe

TEMPS NÉCESSAIRE POUR CRACKER UN MOT DE PASSE EN UTILISANT L’IA CHAPGPT (2023)
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KEEPASS LE GESTIONNAIRE DE MOT DE PASSE
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Les mots de passe

20

- Utilisez des mots de passe différents pour tous les services 

professionnels et personnels auxquels vous accédez.

- Usages pro-perso : Ne mélangez pas votre messagerie 

professionnelle et personnelle.

- Maîtrisez vos propos sur les réseaux sociaux.

- Usages pro-perso : N’utilisez pas de services de stockage 

en ligne personnel à des fins professionnelles. 

Séparer votre vie privée de votre vie professionnelle 

sur les réseaux sociaux
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Le piratage de compte
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2ème PARTIE :

Les différentes menaces
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UN RANSOMWARE, C’EST QUOI ? 

- 1 attaque par rançongiciels toutes les 11 secondes dans le monde.

- 1 marché qui représente + de 1000 milliards de $ par an.

- Cyberattaques par rançongiciels en hausse de 30 % en 2023.
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UN RANSOMWARE, C’EST QUOI ? 

- Un rançongiciel – ransomware en anglais – est un programme 

malveillant dont le but est d’obtenir de la victime le paiement d’une 

rançon.

- Ce logiciel malveillant rend les données inaccessibles.

- Le pirate réclame une rançon pour les débloquer.

( double extorsion avec vente parfois aux enchères )
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UN RANSOMWARE, C’EST QUOI ? 

Le comportement du virus varie, il

peut agir :

- aussitôt

- attendre le week-end

- attendre d’avoir infecté toutes les

machines
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L’usurpation d’identité

Une usurpation d'identité, c'est lorsqu'une personne se fait passer pour 

vous, utilise vos données personnelles sans votre accord et réalise différents 

actes en votre nom.

L'usurpation d'identité peut se produire via des sites Web, des e-mails, des 

appels téléphoniques, des SMS. 

Le fraudeur va prendre votre identité par exemple pour ouvrir des comptes 

bancaires et souscrire des cartes de paiement, mais aussi des crédits à la 

consommation.
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L’usurpation d’identité

Gardez la maîtrise de vos données d’identité

https://filigrane.beta.gouv.fr/
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L’usurpation d’identité

Gardez la maîtrise de vos données d’identité

FRANCE IDENTITE
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L’usurpation d’identité

appIe.com 

apple.com 

« i » majuscule

« L » minuscule



30

L’usurpation d’identité

Vue du moteur de recherche OVH, vérification de disponibilité
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L’hameçonnage

L'hameçonnage ou le phishing consiste à obtenir du destinataire d'un courriel, 

d'apparence légitime, qu'il transmette ses coordonnées bancaires ou ses identifiants 

de connexion à des services financiers, afin de lui dérober de l'argent.

Quishing (Hameçonnage par QR code)
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L’hameçonnage

Quelques exemples
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votre-conseiller@relation-clients-edf.fr

votre-conseiller@relation-clients.edf.fr

L’hameçonnage
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Les réseaux Wifi

Vos mots de passe, identifiants, emails, numéros de carte de crédit… Tout ce que vous faites sur internet est 

visible. Pour se connecter à un Wifi public, j’active mon VPN.
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Le télétravail
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Le Téléphone Portable

Charger votre batterie de smartphone via un port USB peut s’avérer 

dangereux. Les hackers peuvent voler vos fichiers, infecter votre 

smartphone d’un virus, ou même le rendre inutilisable. 

LA SOLUTION 
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CONCLUSION

« L’humain est à la fois

la faille et le rempart. »
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