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Les établissements de santé restent la principale
cible des cybercriminels

En 2023, les gangs spécialisés dans les rancongiciels (ransomware) ont ciblé de
nombreux secteurs.

Mais les établissements de santé sont privilegiés pour deux raisons : leur niveau de
sécurité est assez faible et ils détiennent des données personnelles facilement
revendables. Sur le darknet, un seul dossier médical se revend entre 50 et 250 euros.

Les attaques de ransomware contre les hopitaux et les établissements de sante ont
bondi en 2023 (177 incidents), doublant presque par rapport a 2022 (89 incidents).
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A — Que faire face a une Cyberattaque B - Les differentes menaces

1) Les conséquences 1) Les ransomwares

2) Les réactions a adopter (dans l'urgence, la 2) L’usurpation d’identité
rangon) 3) L’hamegonnage

3) Laréparation (grace aux sauvegardes) et la 4) Les réseaux Wifi
prévention 5) Le teletravail

4) Les mots de passe, les clés USB 6) Le teléphone portable
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Que faire face a une Cybergftaque ?




COMMENT EVITER CELA ?!...

LA QUEUVE AUX URGENCES
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3. 2.Les conséguences

L

' 4

Plus d’acces aux
outils ou portaijls

. jon de la
, i E.reputatlpr) ’
Impossibilite Pour gérer les collectivite
d’accéder a ses | données de |5 entachée

données locales
ou distantes

| Une publication

de données
Une potentielle sauvage pour
fuite de données augmenter 12
pour un usage pression sur les
lltlgleUX (usurpation

victimes
' d'identits. ) ]

CO"GCtiVité (accueil

des patients, facturation,
Magerie médicale dossiers
médicaux...)




¥ 'y UN RANSOMWARE, C’EST QUOI ? M o

3. 2.Les conséguences ‘

s ¥

Pertes fi Dysfonctionnement de

ise eds ﬂnanCiéres serv'lces (retard de ré:eultats
A - | el ’ n, livraison
COUt de . e ‘ e)r(:gc\l?caments...)

J, | & e

.

Risques juridiques Retard
(RGPD")

L )

'Réglement général sur la protection des données 8




Dans l'urgence

@ CYBERATTAQUE : COMMENT REAGIR ? ol

Les premiers
gestes peuvent étre
DECISIFS




e Laisser les machines en I’état (éteintes ou en veille)

e Identifier tous les appareils chiffrés/infectés

@ CYBERATTAQUE : COMMENT REAGIR ? Re SRSt
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Eviter d’éteindre les

mettre plutdt en veille

Alerter immeédiatement
votre support informatique

Déconnecter les
sauvegardes

Lien

Ransom note

ode opératoire
1000€

Couper les connexions
entrantes et sortantes de
I'internet

Déconnecter les éléments
infectés du réseau et
couper les connexions
sans fil.




@ CYBERATTAQUE : COMMENT REAGIR ? ol

Il est fortement Payer la rangon revient a s’exposer a

recommandé de ne pas de nombreux risques

-~

payer larancon.

MOYEN

NE PAYEZ PAS
DE RANCON!

9 .
A
. Q
Car vous encourageriez les (‘

cybercriminels a chercher a vous
attaquer a nouveau et financeriez RISQUES

1nvH

leur activité criminelle tout en
n‘ayant aucune garantie qu'ils
tiendront leur parole.
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Trois
sauvegardes
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Deux supports

L’arme fatale :
LA SAUVEGARDE

Un endroit
différent
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Sécurisées

Régulieres

]
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@
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Sur différents supports C/

L'arme fatale : @

Dans des endroits différents

LA SAUVEGARDE et éloignés
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Testées regulierement

Vérifier les clauses du contrat rr ﬂ




0] e
LA PREVENTION P ..NUME'RIQUE
o

rrrrrrrr

™ Informatiqué™,

|||||||

P||tr|tc '°E'“'e'5

s ACCRS *Droits....

Sauvegardes

Le risque zéro _ TP “ﬁ”tege

............. - []metude

n'existe pas, cest = o Dfa-vaglene“" ,

SE[E“ltE P HIJI'IIIII\IIH[ELII'
Ilruns P|Hﬂ= ‘‘‘‘‘
Cybersécurit DETE"SE

pourquoi la LALLM
PREVENTION est "]

m-mJAssuranceFﬂ?ﬁy

. . Malls

primordiale. : TR
- ‘Réponse -Antlwte N

”, E;rharcnnnnallte
" se rlt ILII i
Agea
Isatlo Hilisateurs 0o I & Admimistrateur Evtre Dnnnees ’

i Strategle

DDDDDD = Antivirts S e "s I h
Ouitude



il

@ LA PREVENTION % NUMERIQUE

=n Al .
AR aﬁg Puasurance [ 1CS
- Maladie ¢

gm o e o) “Maladie = normande.santé

APPRENEZ A N'OUVREZ PAS UTILISEZ
IDENTIFIER LES LES MESSAGES UN COMPTE
EXTENSIONS dont la provenance UTILISATEUR
douteuses ou la forme plutot

des fichiers est suspecte qu'administrateur

METTEZ
A JOUR
vos outils
principaux

SAUVEGARDEZ
REGULIEREMENT
vos données
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5 conseils pour identifier les e-mails frauduleux

1. Le message vient du domaine public

Aucune organisation légitime n’enverra d’e-mails en utilisant un domaine public comme les e-mails se terminant par @gmail.com.

2. Le nom d’affichage peut étre faux

Beaucoup d’entre nous ne regardent jamais I'adresse e-mail d’ou provient un message. Lorsque les escrocs créent une fausse
adresse e-mail, ils sélectionnent un nom d’affichage, qui n’a pas du tout a se rapporter a I'adresse e-mail.
Par exemple : PayPal@abc.com

3. Noms de domaine mal orthographiés

Il existe de nombreuses facons de créer des adresses qui ne peuvent pas étre distinguées de celles qui sont usurpées.
Exemple : au lieu de m, il y a un rn dans le domaine de I'arnaque

4. Les e-mails urgents ou alléchant sont une menace

Si vous recevez un e-mail avec une ligne d’objet qui invoque un sentiment d’'urgence ou qui est trop beau pour étre vrai.
IL FAUT SE MEFIER!!!

5. Vérifiez avant de cliquer sur les pieces jointes ou un lien

AN
&G

Ne cliquez jamais sur des piéces jointes que vous ne vous attendez pas a recevoir ou dont vous n’avez aucune idée. Essayez d’abord
d’analyser les détails de I'e-mail comme 'adresse e-mail, le nom de domaine, les erreurs grammaticales dans le corps de I'e-mail. |
Pour les liens, placez votre souris sans cliquer sur le lien.

16
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1. Un bon mot de passe, c’est un minimum de 12 caractéres, en
alternant des majuscules, des minuscules, des chiffres, des
caracteres spéciaux.

2.1l ne dit rien sur vous.

Entree
-1

3. Un compte, un mot de passe

4. On ne I'écrit pas (post-it, messagerie, fichier texte...)

5. On active la double authentification si le service le propose

6. Quand il y a une alerte ou un doute, on le change immédiatement.
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TEMPS NECESSAIRE POUR CRACKER UN MOT DE PASSE EN UTILISANT L’IA CHAPGPT (2023)

Nombre, Majuscule et
Minuscules,
Caracteres speciaux

Majuscule et
Minuscules

Nombre, Majuscule et

Minuscules :
Minuscules

Nbre de caracteres Nombre uniquement

Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée

Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée

Instantanée
Instantanée
Instantanée
Instantanée
Instantanée

Instantanée
Instantanée
Instantanée
Instantanée
Instantanée

10 ans
608 ans
37k ans

Instantanée
Instantanée
Instantanée
Instantanée
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QU'EST-CE QUE KEEPASS ?

Keepass est un coffre-fort électronique permettant
de gérer et stocker vos mots de passe en remplacant
avantageusement les aide-mémoires papier. Des
applications mobiles compatibles existent par exemple
«Keepass2Android Offline» et permettent de maitriser
& tout moment ses mofts de passe.

La protection de cet outil est assurée par un mot de
passe d'accés qu'il conviendra de construire en res-
pectant les regles de sécurité élémentaires (décrites
dans la suite du document),

Pour éviter les pertes de données, il est vivement
conseillé de I'intégrer dans un processus de sauvegarde
automatisée des données.

Aftention, en cas d'oubli du mot de passe d'acces il
seraimpossible de récupérer les informations stockées.

KEEPASS LE GESTIONNAIRE DE MOT DE PASSE

Mots de passe.kdbx [verrouillé] - KeePassXC

Base de données Entrées Groupes Outils Affichage Aide

G ® & @ @ @ Ay G @ == = @ Q  Recherche (C...

Déverrouiller la base de données KeePassXC
/home/olivier.coutant/Documents/Mots de passe.kdbx

Saisissez le mot de passe :
&
Saisissez des identifiants supplémentaires (si définis) :

Fichier clé: ? (] Parcourir...

Clé matérielle: ? Actualiser

Fermer Déverrouiller

Mots de passe - KeePassXC - o &

Base de données Entrées Groupes Outils Affichage Aide
= @ ﬂ M @ @ ® S, o o EEE v E @ Q  Recherche (C... ?

~ Racine 1] © Titre A Nomd'L URL Notes
'i' RESANA olivier... https:/fr...

'i‘ Université Vannes  e2306... https://c...

? Racine / Moodle Vannes x

Général | Avancé | Saisie automatigue

Nom d'utilisateur €2306929 URL https://...2id=7612

Mot de passe | @ 000000 Expiration Jamais
Mots-clefs de la base de données
Mots-clefs :
@ Tous
Notes
& Expirés

@& Mots de passe faibles
© Ouest France

nnnnnnn
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Les mots de passe T

Séparer votre vie privée de votre vie professionnelle
sur les réseaux sociaux

- Utilisez des mots de passe différents pour tous les services
professionnels et personnels auxquels vous accedez.

- Usages pro-perso : Ne mélangez pas votre messagerie

m Q professionnelle et personnelle.

- Maitrisez vos propos sur les réseaux sociaux.

- Usages pro-perso : N’utilisez pas de services de stockage
en ligne personnel a des fins professionnelles.



"% Le piratage de compte 'Q

4 CONSEILS D'UTILISATION DES CLES USB AU TRAVAIL :

* Fournir des cles USB aux collaborateurs afin d'éviter toute menace extérieure

« Ne pas brancher une cle USB dont on ne connait pas la provenance a un poste de travail
« Contrdler les clés USB qui n'ont pas éte branchees dans un environnement sécurisé

« Brancher uniqguement des cles prealablement verifiees

Bien choisir sa clé USB, c'est aussi assurer la sécurité de votre entreprise et de voire vie privee.
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UN RANSOMWARE, C’EST QUOI ? o

- 1 attaque par rancongiciels toutes les 11 secondes dans le monde.
-1 marché qui représente + de 1000 milliards de $ par an.

- Cyberattaques par rancongiciels en hausse de 30 % en 2023.




. UN RANSOMWARE, C’EST QUOI ? o

- Un rancongiciel —ransomware en anglais — est un programme
malveillant dont le but est d’obtenir de la victime le paiement d’une

. LA CYBERSECURITE A L'HSFPITAL

LEST LES
PIRATES QU1
LoNT INSTALLE
PENDANT LA NUIT.

VA FALLOIR PAYER
\Z1 UNE RANgoN

- Ce logiciel malveillant rend les données inaccessibles.

¢EST Quol
- Le pirate réclame une rancon pour les débloquer.
(double extorsion avec vente parfois aux encheres )

A\ (PodR L'6TER
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UN RANSOMWARE, C’EST QUOI ? D

(BERSECURITE £T CYBERSANTE

Vous Avez NoN , MAIS CoNTRE |
Le comportement du virus varie, il TRovVe LE LES KANJOMu//)Réo/"
Ir REMEDE CoNTRE ON PROGRESSE !
peutagrr - LE CANCER 7
- aussitot -

- attendre le week-end
- attendre d’avoir infecté toutes les
machines




L’'usurpation d’identite 'Q

Une usurpation d'identite, c'est lorsqu'une personne se fait passer pour
vous, utilise vos données personnelles sans votre accord et réalise difféerents
actes en votre nom.

L'usurpation d'identité peut se produire via des sites Web, des e-mails, des
appels teléphoniques, des SMS.

Le fraudeur va prendre votre identité par exemple pour ouvrir des comptes
bancaires et souscrire des cartes de paiement, mais aussi des créedits a la
consommation.
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L’usurpation d’identité
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Gardez la maitrise de vos données d’identité

https://filigrane.beta.gouv.fr/
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L’usurpation d’identité

Gardez la maitrise de vos données d’identité

FRANCE IDENTITE

{ ﬂ PERMIS DE CONDUIRE  REPUSLIQUE FRANCAISE L
=

QS = (1%

1% _26 P R PUB‘!.IC%lL.I‘E)l FRANCAISE
/-) ¢ o E MARYlN

/) m ' Maelys-GaeIle ﬁane

. . . . » ., r 130;‘;‘9‘§b z
Fournir un justificatif Prouver votre identité |
d’identité a usage ou de certains ou encore de votre - NOM DUSAGE :
g |
unique attributs... droit a conduire j XaRTEPFWA 1022030 |
Facilement, en toute sécurité, et a En ligne ou pour des usages de Lors d'un contréle fo%,ltier ou pour
usage unique. Terminés les scans de proximité avec ou sans partage de lover un véhicule BRI Scanner un QR Code
carte d'identité! vos données .

‘3'/“ G
Créer un justificatif d'identité
Qnﬂf"
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L’usurpation d’identité

e OVHcloud

© : :

Sélectionner Options Recapitulatif

Rechercherun nom de domaine

nendomaine.ovh

& Bénéficiez d’un nom de domaine gratuit pendant un an en souscrivant a une offre d’hébergement web
OVHcloud™*.

Inclus avec chagque nom de domaine :

+ 1 adresse e-mail personnalisée
~ 1 DNSSEC (DMS sécurisé)

Résultats de la recherche

Transférer votre domaine vers OVHcloud
Vous pouvez ainsi gérer votre nom de domaine et votre offre d’hébergement au méme endroit.

Prix HT /1ire année
chu-caen.com 10,29 €
& Disponible puis 13,49 €/an

chu-caen.fr Ce nom de domaine est déja réservé. Il sagit duvbtre 7 5:59€ 4,59 € -
Transferer

Transférez-le & 'étape suivante ! puis 7,79 €/an

Financé par
I'Union européenne
NextGanerationEU

Vue du moteur de recherche OVH, vérification de disponibilité 30



m L’hameconnage sl ena

=n 5 o
"""""""" Q.ESM PAinssurance [ 1OS
Maladie fe.canté

mancase | £C1
ey ) N R ANCE e e

L'hameconnage ou le phishing consiste a obtenir du destinataire d'un courriel,
d'apparence légitime, gu'il transmette ses coordonnées bancaires ou ses identifiants

de connexion a des services financiers, afin de lui dérober de I'argent.
Quishing (Hameconnage par QR code)

-

Personal
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Quelques exemples

ING

Cheére cliente, Cher client,

Lors de votre dernier operation bancaire, nous avons remarque une activiie
inhabituelle sur votre compte.

Pour réeactiver votre compte Vous devez metire a jour vos informations, une
fois ces derniéres validees, le compte fonctionnera normalement.

L'ensemble du processus ne prendra que S minutes. Vous devez agir
maintenant pour résoudre le probiéme le plus rapidement possible.

Suivez le lien ci-dessous pour finaliser le processus et réegler I'etat de

votre compte
Acceder a votre espace securise

Nous vous remercions de votre confiance

Cordialement,

Armaud Le Roux
Direction Qualite

AN
«"é’é‘m
& Atvl“'
Financé par
- Hinion suropsenne
NextGoneration€U

32



EDF <votre-conseiller@relation-clients-edf.

Votre consommation d'électricité a évolué. Voici notre conseil.

Sivous ne pas ce

ge, suivez ce lien

Avec la mensualisation sans
surprise, adaptez vos mensualités

Bonjour Monsieur SEG—_g

Nous constatons actuellement que votre
mensualité de ne correspond
plus a votre consommation réelle.

N° client : 5018456599
7 CHEMIN DE LA

Afin de comprentire cet écart et d’éviter une régularisation importante en fin de
période, contactez-nous rapidement au 30 04 (service et appels gratuits).

Lors de cet entretien, munissez-vous également de votre relevé de compteur de gaz.

Nous étudierons ensemble
votre situation et vous
proposerons les solui¢
plus adaptées.

Pourquoi votre consommation
a-t-elle augmenté ?

Cette évolution peut s’expliquer par :

Des changements intervenus au sein de

votre foyer (habitudes de consommation,

équipements énergivores...)

Le saviez-vous ?

Le compteur communicant

Linky mésure vos
consommations reelles. Ainsi
nous pouvons réguliérement

votre-conseiller@relation-clients-edf.fr

vérifier que vos mensualités

extérieure. sont bien adaptées

A bientét,
Votre conseiller EDF

Pour ne plus recevoir ces alertes, rendez-vous dans votre espace client ou contactez-nous au

2004

votre-conseiller@relation-clients.edf.fr

Téléchargez I'appli
EDF & MOI

Téléchargez sur / ‘: /
> Google play @ . Q;@/

f
#  Téléchargez sur (}) (3 )

L I’App Store Sl

Retrouvez-nous sur

L'énergie est notre avenir, économisons-ia |

Origine 2021 de r'éiectricité vendue par EDF : 76,9% 1éaire, 14,5% (dont 8,6% ique), 0.8% charbon, 7,0% gaz
0,8% autres fossiles. Origine 2021 de 'électricité vendue par r-DF et indicateurs dimpact sur www. edf.friorigine-de

gleddcd&!oux nie-par-edf

EDF SA au capital social de 2 000 466 841 euros, n° 552 081 317 RCS Paris, siége social 22-30 avenue de Wagram 75382 Paris Cedex
08.

Conformément & la réglementation en matiére de données personnelies, vous dlsposez dun droit d'accés, de rectification, d'opposition,
d'effacement, de limitation et de portabilité de vos données a l'adresse sifedt.fr en vous ou en
justifiant de votre identité.

Pour une information plus détailiée sur le traitement de vos données et vos droits, nous vous invitons & consulter notre “charte de protection
des données personnelles” disponibie ici
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VOUS UTILISEZ
UN WI-Fl PUBLIC
EN CE MOMENT?

C’EST COMME SI VOUS
DEVOILIEZ VOS DONNEES
A QUICONQUE VEUT BIEN
LES VOIR

Vos mots de passe, identifiants, emails, numéros de carte de crédit... Tout ce que vous faites sur internet est
visible. Pour se connecter a un Wifi public, j’active mon VPN.
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Le Téléphone Portable o .
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Charger votre batterie de smartphone via un port USB peut s’avérer
dangereux. Les hackers peuvent voler vos fichiers, infecter votre
smartphone d’un virus, ou méme le rendre inutilisable.

LA SOLUTION




« 7 CONCLUSION e .

« ’humain est a la fois
la faille et le rempart. »
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